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Protocollo MCP



Model Context Protocol
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• Il Model Context Protocol (MCP) è uno standard 
che consente agli LLM di connettersi a strumenti 
esterni in modo strutturato
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Model Context Protocol
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• Host: L'applicazione con LLM con cui gli utenti interagiscono 
direttamente. L'Host gestisce le connessioni ai Server MCP e orchestra il 
flusso complessivo tra le richieste degli utenti, l'elaborazione dell'LLM e gli 
strumenti esterni.

• Client: Un componente all'interno dell'applicazione Host che gestisce la 
comunicazione con uno specifico Server MCP. 

• Server: Un programma o servizio esterno che espone funzionalità 
tramite il protocollo MCP.



Sicurezza MCP: Rischi e Best Practice



Rischi MCP e buone pratiche
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I rischi per la sicurezza di MCP derivano sia dalle interazioni specifiche di MCP sia dalle 
vulnerabilità di sicurezza generali.

Categoria Rischi

MCP-native / strongly MCP-specific Tool poisoning, rug pulls, cross-server 
escalation

MCP-specific trust/authorization
interaction

Confused deputy, abuso dei permessi 
concessi, data exfiltration through tools

MCP deployment / ecosystem risks Supply-chain compromise, evasione dalle 
sandbox

General infrastructure risks affecting
MCP

Message tampering, replay, compromised
proxy/middleware

Owasp Security guidelines

https://cheatsheetseries.owasp.org/cheatsheets/MCP_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/MCP_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/MCP_Security_Cheat_Sheet.html
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Tool Poisoning
Un server MCP malevolo inserisce istruzioni all'interno delle descrizioni degli strumenti, degli schemi 
dei parametri o di altri metadati degli strumenti, influenzando il comportamento dell'LLM.
Rischi
• Istruzioni malevole nascoste nei metadati degli strumenti possono manipolare l'agente, 

inducendolo a eseguire azioni non autorizzate.
• Le informazioni sensibili possono essere esposte o trasmesse a servizi esterni senza che l'utente 

ne sia consapevole.
Best Practices
• Non fidarsi ciecamente delle descrizioni o degli schemi degli strumenti MCP ma trattarli come 

input non attendibili.
• Mostrare agli utenti cosa richiede uno strumento prima di concedere l'autorizzazione.
• Convalidare gli strumenti tramite una allowlist o un registro approvato.
• Monitorare il comportamento degli strumenti, non solo i loro nomi e permessi.
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Rug Pull Attacks
Un server MCP inizialmente si comporta in modo legittimo e ottiene l'approvazione dell'utente. 
Successivamente, il server modifica le definizioni o il comportamento dei propri strumenti per 
diventare malevolo.

Rischi
• Modifiche malevole alle definizioni o al comportamento degli strumenti possono introdurre nuove 

vulnerabilità dopo l'approvazione iniziale.
• Un server inizialmente affidabile può sfruttare la fiducia dell'utente per eseguire azioni non 

autorizzate o sottrarre dati sensibili.
Best Practices
• Verificare crittograficamente le definizioni degli strumenti.
• Rilevare le modifiche alle descrizioni, agli schemi e alle funzionalità degli strumenti.
• Richiedere nuovamente l'approvazione dell'utente dopo modifiche rilevanti per la sicurezza.
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Cross-Origin Escalation
Un server MCP malevolo altera il comportamento dell'agente, inducendolo a utilizzare strumenti 
propri o forniti da un altro server MCP considerato affidabile.
Rischi
• Manipolazione del comportamento dell'agente attraverso metadati o istruzioni fraudolente.
• Compromissione dei confini di fiducia tra server MCP.
• Esposizione o divulgazione non autorizzata di dati sensibili.
• Abuso dei privilegi concessi a server MCP considerati affidabili.
Best practice
• Considerare ogni server MCP come un dominio di fiducia separato.
• Impedire che i metadati di un server possano controllare implicitamente un altro server.
• Applicare meccanismi di autorizzazione distinti per ciascun server.
• Evitare di esporre tutti gli strumenti di tutti i server in un unico contesto privo di restrizioni.
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Grazie per la vostra attenzione!

Contatto: 
domingo.ranieri@supercomputing-icsc.it
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domande www.partici.fi
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