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Riassunto delle puntate precedenti
Collaborazione con Università GDA

Progetto SIEM x IdP
Setup del  sistema di log ingestion con sistema multi-coda
modulare a microservizi.
Automazione della creazione dei microservizi (CI) e del relativo 
deploy con ansible (CD)
Setup Infrastruttura di ingestion dei log dell’IdP provenienti dal 
syslog

• filtrare gli eventi
• arricchire i log con altri dati 
• inserire dati in OpenSearch
• realizzare cruscotti per la visualizzazione dati.
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Dal prototipo all’artefatto
• Necessità di Ingestion da tante altre fonti

• Firewall
• VPN
• Radius
• Active Directory
• DNS
• Google Suite
• MS365
• Mail
• Endpoint protection

• Correlazione degli eventi

• Scarsità di risorse umane
Adozione di un sistema di SIEM/SOAR basato su  
OpenSearch analogo all’esistente

Enrico Venuto + Davide Stevano - Politecnico di Torino



SIEM italiano
SaaS → Locale

• Selezioniamo un SIEM basato su OpenSearch, molto simile a 
quanto sviluppato

• Iniziamo con un contratto SaaS con dati Cloud (si paga in €/TB)
• Lavoro proattivo per arrivare ad un sistema con dati on-premises
• Mettiamo a disposizione VM sui nostri sistemi di virtualizzazione in 

business continuity
• Grandissima collaborazione: in pochi mesi abbiamo un sistema 

con log locali 
→ si incominciano a caricare i log

• Soluzione scalabile: con la retention inizia subito la crescita
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Architettura del sistema
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Discovery Level



Dashboard Level



ASM Level Affiancato da piattaforme di Automated Red Teaming
(Offensive Security)



Supplier Level Nessuna scansione attiva



Agentic SOC Level



Agentic SOC Level



Il SOC agentico

• Per fare un SOC agentico occorre l’IA
• Partiamo con le lambda function su AWS
• Correlare grandi moli di dati costa diversi token
• I dati si sono decuplicati dall’inizio del progetto

→ Si inizia a parlare di incrementi di costi
• All’inizio usare modelli di IA locale sembrava impossibile
• Insistenza, proattività, competenza, disponibilità di 

infrastrutture……..
……..inizia lo studio e le prove per portare l’IA on-premises
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Deploy dei modelli LLM

Ansible prepara i server GPU e 
pubblica gli endpoint di 
inferenza usati da LiteLLM.

Descrizione architettura

Il SIEM usa n8n per preparare il 
workflow di analisi tramite uno o 
più model. E’ possibile utilizzare 
anche model in cloud 



Orchestrazione e continuità operativa

Uno schema snello, con una sola istanza LiteLLM

•HA vSphere LiteLLM protetto dall’alta
disponibilità del cluster.

•Due datacenter. Business continuity sul
cluster vSphere.

•SIEM. Più VM nello stesso cluster.

•Se LiteLLM non è disponibile o non lo sono i 
model locali , l’applicativo può inoltrare il 
flusso a un’altra istanza LiteLLM.

Deploy con Docker

LiteLLM (e le sue dipendenze postgres e redis ) vengono installati e configurati con docker



Configurazione dichiarativa

Servizio modello = catalogo + assegnazione host

File Responsabilità

inventory.yml Host, indirizzi e utenti di connessione

host_vars/<host>.yml OS, GPU, runtime, engine e modelli assegnati

vars/model_catalog.yml Sorgente, revisione e parametri del modello

vars/platform_compatibility.yml Combinazioni ammesse e capacità della piattaforma

Un cambio di modello o parametri richiede solo il deploy dei modelli.



Configurazione dichiarativa

Un cambio di modello o parametri richiede
solo l’esecuzione di un  playbook

E’ possibile assegnare allo stesso server piu’
model (1 per GPU) 

E’ possibile disattivare un model , testarne 
un’altro e in seguito riattivarlo (i pesi 
rimangono sul server per evitare un nuovo 
download)  



I playbook del deploy

Fase Playbook Risultato

Driver e runtime prepare-platform.yml GPU pronta

Motore LLM install-engine.yml Engine installato

Download e configurazione deploy-models.yml Modello e servizio attivi

Benchmark benchmark-models.yml Report JSON e Markdown

Controllo di salute check-model-health.yml Stato servizi e alias



Driver e runtime GPU

ansible-playbook prepare-platform.yml --limit <host>

Intel Pro Max 1100

Ubuntu 24.04
Runtime SYCL / oneAPI
Driver e strumenti Intel
Verifica con xpu-smi e sycl-ls

NVIDIA RTX 6000 Blackwell / L40S

Ubuntu 24.04 o 26.04
Driver NVIDIA e runtime CUDA
Verifica con nvidia-smi e nvcc
Controllo del numero di GPU

Vengono bloccate le combinazioni non ammesse prima delle modifiche.



Installazione del motore LLM

ansible-playbook install-engine.yml --limit <host>

llama.cpp

Build con backend SYCL o CUDA

Modelli in formato GGUF

Verifica del binario e dei backend

vLLM

Ambiente Python su NVIDIA / CUDA

Checkpoint Hugging Face compatibili

Test prima di attivare il nuovo venv

Le versioni dell’engine sono indipendenti dai driver.

Tag o commit collaudati rendono riproducibile l’installazione.

E’ possibile installare branch diversi e utilizzare motori ottimizzati come Strata



Download e configurazione del modello
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ansible-playbook deploy-models.yml --limit <host>

01 Gate VRAM
Stima di pesi, KV cache e margine engine prima del download.

02 Artefatti
Repo e SHA fissati. Modello, chat template e file opzionali in /opt/models.

03 Parametri di serving
Catalogo e override host definiscono contesto, batch, cache, MTP/Dflash e gpu utilizzate. 

04 Servizio systemd
Launcher e unità dedicati. Avvio del modello e verifica di health.



Controllo di salute e pubblicazione

ansible-playbook check-model-health.yml --limit <host>

Verifica dell’endpoint

Servizio systemd attivo

/health risponde correttamente

/v1/models espone l’alias atteso

Ingresso in LiteLLM

Il generatore include gli endpoint
con health e alias corretti.

Produce il frammento model_list
o aggiorna i deployment via API.

python3 scripts/generate-litellm-config.py pubblica su litellm i model "sani"

Il test tramite chat verifica la risposta effettiva del modello.



Procedura di test

Collaudo proposto, insieme ai controlli automatici del repository

Livello Criterio di superamento

Preflight OS, GPU, runtime ed engine ammessi. Memoria entro il budget.

Test API Health corretto, alias atteso e risposta valida a 
/v1/chat/completions.

Qualità applicativa Prompt SIEM rappresentativi, con criteri di correttezza prestabiliti.

Stabilità Richieste ripetute e riavvio del servizio senza crash, OOM o timeout.

Le configurazioni che superano il collaudo passano al benchmark.



Benchmark riproducibile

ansible-playbook benchmark-models.yml --limit <host>

Warm-up, poi 10 prompt sequenziali sui modelli abilitati

Misura Interpretazione

Risposte e token Conserva gli output e il volume effettivamente generato

Durata e token/s Misura end-to-end, inclusi prefill e overhead HTTP

VRAM Confronta stima, richiesta misurata e scostamento

Report JSON e Markdown in benchmark-results/<host>/

Il confronto richiede la stessa suite e gli stessi parametri di test.



Scelta della migliore configurazione

Sweep controllato: stessa base, una leva per confronto
Contesto, KV cache, parallelismo, batch e speculative decoding

01 Filtro iniziale
Compatibilità e fit VRAM eliminano le candidate non eseguibili.

02 Confronto esteso
Prime prove sulle varianti, poi ripetizioni su base e finaliste. Mediana e p95.

03 Scelta
Qualità e stabilità rispettano le soglie. Poi si confrontano velocità e VRAM.

04 Promozione
Proposta, approvazione umana, aggiornamento catalogo, deploy e nuovo health check.

Lab MTP: base senza speculative e k=1…4. Proposta solo con gain mediano ≥10%.



Modelli a catalogo e risultati dei test

11 famiglie, 30 profili attivi: piu’ di 400 benchmark effettuati 

# Modello Profili 
testati

1 Qwen3.8-27B 7 Q4_K_XL+MTP
2 Qwen3.8 Flash Next 7 Q8
3 Qwen3.5-122B A10B 5 Q4_K_M
4 Flint 40B-A2.5B 4 Q8_0
5 Gemma 4 31B IT 6 UD-Q4_K_XL

6 Muse Glimmer 30B 3 Q4_K_XL+dflash

7 DeepSeek V4 Flash 0731 5 UD-IQ3_XXS

8 DeepSeek V4.1 Flash 1017 2 IQ1_M
9 Nemotron 3 Super 120B 3 IQ4-XS

10 gpt-oss-120b 3 MXFP4
11 GLM-5.3-Flash 1 IQ4_XS

Test con esito positivo

Qwen3.5-122B: viene usato comeriferimento
DeepSeek V4 Flash 0731: eccellente
Muse Glimmer: buoni risultati

Non adatti
DeepSeek V3
Command R+
Mistral Large 2/3.5  
Codestral

Superati da modelli più recenti

Qwen3.6 27B e 35B: testati
Qwen3.8 27B: confronti
Flash Next: test successivi

Vivi = profili attivi nel catalogo. L’archivio riguarda i profili. Storico completo nelle note.



Ambiente di Deploy

Come è stato realizzato in breve tempo?

Soluzione iniziale all-in-one

Un server con gpu , ollama e un imbracatura agentica per avviare il primo ambiente.

Strumenti agentici testati

Codex CLI, Claude Code e Hermes.

Configurazione realizzata

LiteLLM, Redis e PostgreSQL in docker 
Configurati subagenti (planning,coding,doc..) per usare il model giusto per ogni 
operazione 
Utilizzo di Git per isolare l'ambiente di deploy dalla produzione 13



Considerazioni su prestazioni e memoria

Configurazione custom e Ollama

Fino al +40%
di token/s sulle stesse GPU

Il deploy con configurazioni custom
può superare Ollama anche con
finestre di contesto più ampie.

Quantizzazione e offload

Quantizzazioni diverse e offload degli 
esperti in RAM o su NVMe consentono di 
utilizzare modelli inizialmente fuori portata.

Esempi citati

DeepSeek V4.1 Flash 1017
GLM-5.3-Flash



Conclusioni

• Privacy & Sovranità sui dati
• Economicità e sostenibilità
• Scalabilità → possibilità ampliare le fonti 

• es. log https 
in alternativa o complementazione di firewall https inspection/IDS

• Accountability → occorrono benchmark x valutare affidabilità
• Si provano più modelli locali e si valutano e raffrontano i risultati
• Si raffrontano risultati ottenuti da modelli locali rispetto a modelli 

cloud

Ci potrebbero essere  tutte le pre-condizioni per un SOC H24 a sola reperibilità
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