WORKSHOP GARR 2026

Controllo accessiallarete
cablata: standard clpertl ed "
esperienza all'Universita di
Verona




Chi e connesso .
alla tua rete? @) -
Lo sal ... davvero??

Andrea Sartori — Universitd degli Studi di Verona 2 NET MAKERS




Il nostro punto di partenza

VLAN assegnhate staticamente Inventario incompleto
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Una sola rete tanti mondi diversi .
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| sistemi NAC alla prova dei fatti
POC: i limiti di copertura e di integrazione
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| requisiti che portano a 802.1X e RADIUS |

- Compatibilita coni sistemi presenti.

Agenti e connettori non coprivano tutte le piattaforme: serviva adattarsi al parco esistente.

- Identita dell’utente. X

Autenticare la postazione non bastava: occorreva riconoscere i singoli eventi di logon e.logoff.

- Integrazione con gli apparatidi rete.

La policy di autorizzazione doveva effettivamente tradursi nell’ applicazione coerente di profili e VLAN
« *Vincoli sul percorso del traffico.

Alcune soluzioni richiedevano by design il transito del traffico inline; PBR e PBF non erano sempre

praticabili e aggiungevano complessita allinfrastruttura.

- Controllo operativo. ¢

Log e configurazioni dovevano essere chiari e comprensibili, per consentire di diagnosticare i guasti e

intervenire sul eventuali integrazioni e modifiche.

* Introduzione graduale. -

Partire dalle workstation offriva la possibilita di iniziare a lavorare all'interno di un perimetro familiare

e gestibile, con la possibilitd di introdurre gradualmente altre categorie di dispositivi. ;

« _Sostenibilita economica e gestionale. ﬁ ,

Nella Walutazione della soluzione va considerata l'infrastruttura richiesta e lavoro per mantenerla

- Continuita oltre%l singolo pfodotto. .

Standard condivisi permettevano di far evolvere i componenti conservando una base comune.
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Dal Wi-Fi al cablato il denominatore comune
La stessa logica 802.1X del wireless adottata nella rete cablata

..- Local Area Connection Properties

= , General =~ Authentication | Advanced
Association = Authentication Connection- “General | Authentication Advanced

Select this option to provide authenticated network access for Selectthis option o provide authenticated network access for

Select this option to provide authenticated
network access for E
thernet networks
) . Ethernet networks

wireless Ethemet networks

Enable IEEE 802.1x authentication for this network ' = Enable IEEE 802.1x authentication for this network Y
EAP type: | Protected EAP (PEAP) /| ” : - — N . [Protected EAP (PEAP)
2 {*7**'*' = A/ 7 EAP type: [ Protected EAP @AP] 7v] EE bpe: —e

Enable IEEE 802.1x authentication for this network

Propetties
[T] Authenticate as computer when computer information is available

[[] Authenticate as computes when computer information is available

[[] Authenticate as guest when user or computet information is [] Authenticate as computer when computer information is available L] Autheniicate as guest when user or computer information is
unavailable unavaiable

[] Authenticate as guest when user or computer information is ~
unavailable
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La scelta di RADIUS: i dizionari VSA

Un piccolo sforzo che puo risultare decisivo
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AAA: prima gli endpoint, poi il resto

Una porta, un host: workstation autenticate VS altri device
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Perché partire dalle workstation A
Un primo perimetro gestibile

. Sistemi gia capaci di autenticarsi. X
In quel periodo le workstation iniziavano a disporre di supplicant 802.1X nativo; la diffusione di
Windows XP SP2 offriva una base uniforme da configurare e verificare.

- Rispondere al primo obiettivo di riconoscere gli utenti.

Sipotevano distinguere gli accessi autenticati e assegnare VLAN per categoria, prima di
classificare ogni apparato.

" Riutilizzare I'esperienza del Wi-Fi.

Si sono trasferite nellambiente cablato competenze e paradigmi gid validati. <

* Ridurre le variabili con il single-host e rendere piu semplice il troubleshooting

Uha porta e un unico client erano coerenti con l'infrastruttura e circoscrivevano i casi da gestire.

Era pit facile seguire il rapporto tra client, autenticazione e VLAN senza introdurre sin da subito "
dISpOSItI\*In cascata

- Provare prima di estendere.

Ambienti di test e verifica dei client permettevano di consolidare e raffinare il modello d%l
config@irazione CIpplICCItCI prlmo di una distribuzione piu estesa.

. Accompagnareta migraziohe.

La rete di fallback’'consentiva comunque di gestire gli apparati ancora da censire e d|SC|pI|nore <
@
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Lo “switch stampanti”: due reti, due regole

Si accentua la dicotomia tra endpoint e device

Andrea Sartori — Universitd degli Studi di Verona n NET MAKERS



T
Telefoni e aule: piu host sulla stessa porta

( Aula + Audio/Video j

N 1

Video Conference :

802.1X - NET-PTA J
Codec

( MAB-PHONE | ¥
«—( MAB - VCONF | — A
. :ﬁ (8021X'NET-PTA)-} ‘_ MAB - VCONF (SWltCh unmanagedj (
— : T4 - i
_ ' 4—( MaB - VCONF | - 1 - | AudioDSP |
; MAB - PHONE |=$ ———— | T LD Miver ,|
: I I e ~ | | 1

AV Encoder

AV Control
Processor
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MAB: compatibilita e inventario

— »
~ A - | 2|
IPAM A RADIUS 1
= REST API
- MAC Address Category
00:1A:2B:3C:4D:01 PRINT ‘
00:1A:2B:3C:4D:02 PRINT
~ 00:1A:2B:3C:4D:03  PRINT VLAN ID?
00:1A:2B:3C:4D:04 PRINT Python n——
00:1A:2B:3C:4D:05 PRINT
VLAN PRINT

I
E WA R
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Quando il dispositivo non paria

Silent endpoint, workaround con switch managed

~ 2 S==m W0 = N e
— X - ; i % - T — — e
- | e [ LU L ;,ﬁ-%_ IEE{E :
- ! . = .3 o p- i W= K=
IP Address 192.0.2.10 P ' ' : I =
Gateway 192.0.2.1 | .
|

- --1-. i L -
Subnet Mask | 255.255.255.0 i , T

Port 1 '

Port 2

Port 3

Port 4 %

. /\
Port 5
Port 6

Port 7

Port 8
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| VRF isolano, le intersezioni richiedono disciplina

[ B VRF1 N
\g' D [NemPa) [NET-STU])
i ﬁ VRF 2 ]
Sma [PHone | [ vor |
3 J
f ﬁ VRF 3 |
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Raggruppamenti illustrativi
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Ritorno di sessione: stato della connessione
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Authorization profiles 10.536 endpoint
Switch online Switch offline Endpoint censiti

(52 (52

332 0 ~ 10.536

Profile Endpoint ~

NET-PTA 3.424
PHONE 1.788
AP 1.413
NOAUTH 1.221
LIVE 655
PRINT 458
CCTV 433
VCONF 299
SRVEXT 219
NET-STU 129

Metodo di accesso @ Tutti gli endpoint v

#
1
2
3
4
5
6
7
8
9

-
o

Altri profili (11) Endpoint
NAS 122
@ 802.1X DOORS 9%
KIOSK 81
® wmAB DOT1X 43
endpoint BADGE 34
" Fallback ALARMS 32
NET-ADM 29
voIP 24
NET-WIN 18
MEETING 10
SMARTHOME 4

BADGEAOUI

INSTRUMENTS
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Questioni P
"« Da Authentication |
silente. X

-« Dismissione della VLAN di fallb estione dei casi residui.

- Evoluzione oltre PEAP-MS-CHAPV2 e NTLMv1 in ambiente Microsoft AD con
‘passaggio a TEAP

- Riautenticazione periodica e durata della sessione.
- Coerenza del controllo degli accessi anche in IPv6 (DUID).

-*Associazione MAC Address ad asset inventory, responsabilita e ciclo di vita
./ deidispositivi. P

Lo Aut?ﬁcazmne basata su doppio controllo congiunto dell’ Identlta

—_dell’'utente e della postazione. pe:
. Revisione dei raggruppamentl VLAN/VRF per ridurre Ie pollcy di tr b '

« VRF °, nel caso opposto, per limitare I'accesso a VLAN specifich ,f

&

L
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Domande?

htts:www.artici.fi

o fa

Informazioni, approfondimenti, contatti
andrea.sartori@univr.it
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https://www.partici.fi/
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